Как защититься от вредоносных программ? 
► Обязательно используйте антивирусную защиту 
Большинство современных антивирусных программ защищают от самых разнообразных компьютерных угроз. 

► Не следует доверять поступающей на компьютер информации
Это могут быть электроны письма, ссылки на веб-сайты. Не открывайте файлы и ссылки, приходящие от неизвестного источника, это могут быть действия злоумышленника, направленные на завладением Вашими данными, в том числе доступа к электронным системам платежа. 
► Обращайте внимание на информацию от антивирусных компаний.

Как правило, они своевременно сообщают о новых видах интернет – мошенничества и новых вирусных угрозах. 
► Не посещайте неизвестные и сомнительные интернет – ресурсы.

Некоторые страницы в сети «Интернет» могут быть специально созданы для мошеннических действий при посещении которых пользователь рискует стать жертвой интернет – злоумышленников.  
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Прокуратура Кушнаренковского района Республики Башкортостан
Н А П О М И Н А Е Т:

ПРАВИЛА БЕЗОПАСНОСТИ
в сети «Интернет»
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Мошенничество в «Интернете» - один из видов киберпреступления, целью которого является обман пользователей.
Виртуальные мошенники и другие преступники «Интернета»
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Киберпреступность – новое явление в преступной среде XXI века
Виды преступлений в области информационных технологий
> распространение вирусов и вредоносных программ (в том числе «воров паролей», «вымогателей денег»);

> взлом паролей и получение доступов незаконным путем; 

> кража номеров банковских карт или банковских реквизитов;

> покупка товаров в «фальшивых» интернет-магазинах (со внесением полной предоплаты); 

> распространение «запрещенных» материалов (клевета, порно); 

> фишинг (воровство паролей, карт, логинов, доступов); 

> интернет-попрошайничество (строительство вымышленных объектов сборы денег на благотворительность, лечение детей); 

> реклама аудионаркотиков; 

> аферы со знакомствами и «браками» по интернету; 

> организация «бинарных аукционов» или систем «доверительного управления деньгами»; 

> вмешательство в работу различных информационных систем (к примеру, банковских, государственных органов, торговых площадок, фондовых рынков), а также многие другие.

В гл. 28 Уголовного кодекса Российской Федерации 4 статьи, предусматривающие ответственность за преступления, совершенные с использованием компьютерной техники и инновационных технологий
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Статья 272. Неправомерный доступ к компьютерной информации

→ частью 4 данной статьи предусмотрено наказание до 7 лет лишения свободы.
Статья 273. Создание, использование и распространение вредоносных компьютерных программ

→ самое строгое наказание за совершение данного преступления предусмотрено ч. 3 указанной статьи до 7 лет лишения свободы. 
Статья 274. Нарушение правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей

→ часть 2 данной статьи предусматривает максимальное наказание до 5 лет лишения свободы.
Статья 274.1. Неправомерное воздействие на критическую информационную инфраструктуру Российской Федерации

→ наиболее суровое наказание за совершение данного преступления предусмотрено частью 5 статьи и составляет от 5 до 10 лет лишения свободы с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до пяти лет или без такового
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